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PRESENTACION

El presente documento de Seguridad para Sistemas de Datos Personales en
medios fisicos (Documento), se dicta en cumplimiento de las disposiciones juridicas
vigentes, con el fin de asegurar la integridad, confidencialidad y disponibilidad de la
informacion personal que éstos contienen, se elabora de conformidad a lo
establecido en el articulo 29 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas (LPDPPSOCHIS), el cual
establece que el sujeto obligado es responsable de elaborar y aprobar un
documento, el cual debera de contener medidas de seguridad de caracter fisico,
técnico y administrativo.

Mediante este documento se busca fortalecer los sistemas administrativos,
mejorando los procesos relativos a la confidencialidad, integridad y disponibilidad
de la informacion. Es un instrumento que establecera medidas, procedimientos
administrativos, fisicos y técnicos que seran aplicables a los sistemas de datos
personales para garantizar que éstos sean tratados conforme a los principios de
licitud, consentimiento, calidad de los datos, confidencialidad, seguridad,
disponibilidad y temporalidad. El Documento de Seguridad expone con detalle la
estructura del sujeto obligado, sefnalando los puestos, la jerarquia, el grado de
autoridad y responsabilidad, lo cual permitira adoptar medidas idoneas para el
tratamiento de los datos personales.

Este Documento tiene como finalidad describir las medidas de seguridad, asi como
el personal autorizado y niveles jerarquicos del personal del sujeto obligado que
tiene contacto con la informacion la cual variara en la medida que existan
modificaciones al interior de este, por lo que es necesaria su revision y actualizacion
permanente para que se cumpla con el propésito para el cual fue suscrito.
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1. OBJETIVOS DEL DOCUMENTO DE SEGURIDAD

El presente documento tiene como objetivo ofrecer el marco de trabajo necesario
para la proteccion de los datos personales en posesion del H. Ayuntamiento del
que establece la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados de Chiapas (LPDPPSOCHIS) y los Lineamientos Generales, asi como la
normatividad que derive de los mismos; estableciendo los elementos y actividades
de gestidn para la operacion y control de los procesos que impliquen el tratamiento
de datos personales, a efecto de protegerlos de manera sistematica y continua,
ademas de promover la adopcion de mejores practicas en relacion con la
proteccion de datos personales, con la finalidad de establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion
de los datos personales, emite el presente documento

2. RESPONSABILIDADES

De conformidad con lo dispuesto por los articulos 77y 78 de la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados de Chiapas
(LPDPPSOCHIS), el Comiteé de Transparencia es la autoridad maxima en materia
de proteccion de datos personales, teniendo entre sus funciones la de coordinar,
supervisar y realizar las acciones necesarias para garantizar el derecho a la
proteccion de los datos personales en la organizacion del responsable, en esa
tesitura dicho 6rgano tiene las siguientes funciones con relacion a este programa:
|. Coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los Datos Personales en la organizacion del
responsable, de conformidad con lo previsto en la presente Ley y demas
disposiciones aplicables en la materia;
Il. Instituir, en su caso, procedimientos internos para asegurar la mayor
eficiencia en la gestion de las solicitudes para el ejercicio de los Derechos
ARCO;
lIl. Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los Datos Personales o se niegue por cualquier causa el
ejercicio de alguno de los Derechos ARCO;
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IV. Establecer y supervisar la aplicacion de criterios especificos que resulten
necesarios para una mejor observancia de la presente Ley y demas
disposiciones aplicables en la materia;

V. Supervisar, en coordinacion con las areas u 6rganos administrativos
competentes, el cumplimiento de las medidas, controles y acciones previstas
en el Documento de Seguridad;

VI. Dar seguimiento y cumplimiento a las resoluciones emitidas por el Organo
Desconcentrado de la Secretaria o la Autoridad Garante competente, segun
corresponda;

VII. Establecer programas de capacitacion y actualizacion para las personas
servidoras publicas en materia de proteccion de Datos Personales, y

VIII. Dar vista al érgano de control interno u homologo o equivalente en
aquellos casos en que tenga conocimiento, en el ejercicio de sus atribuciones,
de una presunta irregularidad respecto de determinado tratamiento de Datos
Personales; particularmente en casos relacionados con la declaracion de
inexistencia que realice el responsable.

La Unidad de Transparencia, que se integrara y funcionara conforme a lo dispuesto
en la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas, se encargara de auxiliar y orientar a la persona titular que lo requiera en
relacion con el ejercicio del derecho a la proteccion de Datos Personales y de los
Derechos ARCO. Asimismo, sera responsable de gestionar las solicitudes para el
ejercicio de dichos derechos. De igual manera, brindara asesoria a las areas u
organos administrativos adscritos al responsable en materia de proteccion de Datos
Personales y establecera los mecanismos necesarios para asegurar que los Datos
Personales solo se entreguen a la persona titular o a su representante debidamente
acreditados.

La intervencion del Organo Garante tendra la finalidad de impulsar la debida
implementacion del Programa al interior del sujeto obligado, pero no podra suplir ni
afectar las funciones del Comité de Transparencia, en su caracter de maxima
autoridad en la de garantizar el ejercicio del derecho a la proteccion de Datos
Personales en posesion de este Sujeto Obligado. Asimismo, que la implementacion
del Programa tenga como resultado el cumplimiento integral de las obligaciones
que establece la LPDPPSOCHIS y los Lineamientos Generales, y que el Programa
sea de observancia obligatoria para todas las personas servidoras publicas del
sujeto obligado que en el gjercicio de sus funciones traten datos personales.
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Las unidades administrativas deberan realizar las acciones necesarias para cumplir
con las obligaciones que establece este Programa, para lo cual deberan asignar los
recursos materiales y humanos necesarios, y prever lo que se requiera en sus
programas de trabajo.

Para ello, resulta fundamental que el Programa se conozca al interior del sujeto
obligado, por lo que el Comité de Transparencia se encargara de difundirlo y
socializarlo entre el personal.

3. ALCANCE DEL DOCUMENTO DE SEGURIDAD

El alcance de este documento de seguridad se relaciona con la identificacion de
sistemas de informacién o procesos administrados por parte de todas las unidades
administrativas que realicen tratamientos de datos personales en ejercicio de sus
atribuciones, y a todos los tratamientos de datos personales que efectuen, mismos
que se encuentran bajo su estricta responsabilidad, tanto en los medios
electronicos como en los espacios fisicos en que se administran, operan vy
administran, con observancia de los principios, deberes y obligaciones que
establece la ley.

Chiapas y que deberan observar el Programa de Proteccion de Datos Personales son
las siguientes:

Presidencia Municipal

Sindicatura Municipal

Contraloria Municipal

Secretaria Municipal

Tesoreria Municipal

Direccion de Obras Publicas

Oficialia Mayor

Fomento Agropecuario

Desarrollo Econdmico y Social

Unidad de Transparencia

Proteccion Civil

Instancia Municipal de la Mujer
Secretario Ejecutivo de Seguridad Publica
Seguridad Publica Municipal

Juzgado Municipal
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Dichas areas administrativos de acuerdo con el ambito de su competencia y en el
gjercicio de sus funciones, llevan a cabo el uso y tratamiento de datos personales,
mismos que se encuentran bajo su estricta responsabilidad tanto en los medios
electronicos como en los espacios fisicos en que se administran, operan y resguardan
dichos datos personales.

La Unidad de Transparencia integra este documento de seguridad con base en la
informacion generada por todas las unidades administrativas que conforman el H.

4. SISTEMA DE GESTION DE LOS DATOS PERSONALES

Para el tratamiento de los datos personales que lleva a cabo el H. Ayuntamiento de
como parte de sus funciones desde de su obtencion, uso, registro, conservacion,
acceso, manejo, aprovechamiento, transferencia, disposicion o cualquier otra
operacion aplicable a los mismo; se realiza el establecimiento de politicas y métodos
orientados a salvaguardar su confidencialidad, integridad y disponibilidad de estos
datos, conforme a los preceptos previstos por la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados y la Ley General de
Transparencia y Acceso a la Informacion Publica.

planeacion de los medios para la proteccion de datos, mediante la identificacion de
todos y cada uno de los procesos y tareas en los que, de acuerdo con el ambito de
funciones de las distintas areas que conforman la institucion, se involucra el
tratamiento de datos personales. Para ello, se dispuso de un formato que facilité a
las diversas unidades administrativas, realizar el levantamiento de inventarios de los
datos personales que se encuentran bajo su responsabilidad, considerando lo
establecido en los articulos 27, 28 y 29 de la Ley de Proteccion de Datos Personales
del Estado de Chiapas; logrando con ello el levantamiento del inventario de datos,
con el proposito de identificar entre otros aspectos, la categoria y tipo datos que
son sometidos a tratamiento, incluyendo los de caracter sensible; los medios a
traves de los cuales se obtienen dichos datos; el sistema fisico y/o electronico que
se utiliza para su acceso, manejo, aprovechamiento, monitoreo y procesamiento;
las caracteristicas del lugar donde se ubican las bases fisicas o electrénicas de
datos; las finalidades del tratamiento, y el nombre, cargo y adscripcion de los
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servidores publicos que tienen acceso al tratamiento, ademas de si son objeto de
la transferencia y la identificacion de los destinatarios o receptores de los mismos,
asi como las causas que la justifican.

En ese mismo sentido, el inventario ha contribuido para la consideracion del ciclo
de vida de los datos personales, entendiendo que una vez concluida la finalidad los
datos, éstos deben ser sometidos a un proceso de bloqueo y, en su caso, de
cancelacion, supresion o destruccion, lo que cobra especial relevancia en el marco
del proceso de baja documental que las areas realizan conforme a las disposiciones

De igual forma, Una vez integrados los inventarios de tratamientos y de datos, se
dispuso de la metodologia para el analisis de riesgos, con la intencion de que se
identificaran el valor de los datos de acuerdo a su categoria y su ciclo de vida, asi
como el valor de exposicion, las posibles consecuencias para los titulares por el uso
indebido y/o posible vulneracion y las condiciones de riesgo a los que podrian
encontrarse expuestos por medidas de seguridad poco confiables. Lo anterior,
permitio identificar la brecha entre las medidas de seguridad existentes y las
medidas de seguridad faltantes para que garanticen la seguridad de los datos, tanto
administrativas, como fisicas y técnicas.

Con base en dicho andlisis de riesgo, ademas de promover el reconocimiento de
las medidas de seguridad administrativas, entendidas como el conjunto de politicas
y procedimientos de gestion, soporte y revision de la seguridad de la informacion;
fisicas, que corresponden a las acciones 0 mecanismos para proteger el entorno
fisico de los datos, asi como de los recursos involucrados en su tratamiento vy,
técnicas que se valen de la tecnologia para proteger el entorno digital de la
informacion, también se han registrado nuevas medidas de seguridad que deberan
desarrollarse para fortalecer algunos de los controles que actualmente son
implementados; es decir, el analisis de brecha a partir del cual sera posible mitigar
los riesgos a los que estan expuestos los datos tratados, para que garanticen la
seguridad de los datos, tanto administrativas, como fisicas y técnicas.

A partir de esta identificacion de potenciales vulneraciones es factible prevenir
posibles debilidades en la seguridad de los datos y las areas de oportunidad, aun
cuando no haya existido un dafo real, mediante la identificacion de la ineficiencia
de los controles de acceso fisico, electronico y el inadecuado establecimiento de
los esquemas de privilegios, sumado al poco conocimiento de procesos Yy
responsabilidades en materia de proteccion de datos personales, ademas de la falta
de definicion de perfiles y roles, falta de seguimiento y monitoreo a las medidas de
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seguridad, asi como la inexistencia de mecanismos para garantizar la
confidencialidad por parte del personal.

Las amenazas que se buscan prevenir pueden ser de diferentes tipos; pueden ser
intencionales o no, pero pondrian en riesgo los activos de informacion.

Tipos de amenazas:
e Robo, extravio o copia no autorizada
e Uso, acceso o tratamiento no autorizado
e Dano, alteracion o modificacion no autorizado
e Pérdida o destrucciéon no autorizada

El riesgo que de manera general puede presentarse en caso de que las amenazas
sefaladas exploten las vulnerabilidades, es el de facilitar el acceso a los datos
personales de manera no autorizada comprometiendo su confidencialidad,
disponibilidad e integridad; por lo que las medidas de seguridad por parte de las
areas comisionadas estan orientadas a proteger los datos personales. A partir de la
identificacion de vulnerabilidades y amenazas, se han establecido medidas de
seguridad generales, que de acuerdo a la experiencia y mejores practicas son
monitoreadas para lograr la mejora continua por parte de todos los involucrados en
el tratamiento.

En el marco del sistema de gestion y politica de seguridad institucional, se

procurara:
o Tratar datos personales de manera licita, conforme a las disposiciones
establecidas.

e Informar a los titulares del tratamiento de los datos y sus finalidades;

e Sujetar el tratamiento de datos personales al principio de consentimiento salvo
las excepcionas previstas por la Ley;

e Procurar que los datos personales tratados sean correctos y estén
actualizados;

e Suprimir los datos personales cuando hayan dejado de ser necesarios para las
finalidades para las cuales se obtuvieron;

o Tratar los datos personales estrictamente para propositos legales o legitimos
para el cual fueron obtenidos y estrictamente los necesarios para las
finalidades;

o No obtener datos personales a traves de medios fraudulentos;
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e Velar por el cumplimiento de los principios, estableciendo y manteniendo
medidas de seguridad y de confidencialidad durante el ciclo de vida de los datos
personales, en estricto respeto de los derechos de los titulares;

e Mantener actualizado el inventario de datos personales que maneja el H.

del tratamiento de los datos personales;

Buscando el logro de lo anterior, y tomando como punto de partida la identificacion
de vulnerabilidades y amenazas, se han establecido medidas de seguridad
generales, que, de acuerdo con otras experiencias y mejores practicas tomadas
como referencia, se encaminan a la mejora continua por parte de las personas
involucradas en el tratamiento, en la busqueda de lograr la salvaguarda del derecho
a la privacidad y proteccion de datos personales, se han determinado las lineas de
accion para el personal encargado de tratamiento de datos, con el proposito de
generar mecanismos para el resguardo adecuado, actuando en apego a la
LPDPPSO de Chiapas y los lineamientos correspondientes.

5. INVENTARIO DE SISTEMAS DE TRATAMIENTO Y DATOS PERSONALES
Para el debido cumplimiento de las obligaciones es necesario que cada una de las
unidades administrativas realicen un diagnostico de los tratamientos de datos
personales que llevan a cabo.

El diagnostico en mencion se basa en la elaboracion de un inventario con la informacion
basica de cada tratamiento de datos personales que se realizan en este municipio.

Por inventario de tratamiento de datos, se entiende al control documentado del
conjunto de operaciones que realizan las areas que integran el Ayuntamiento de
procedimientos automatizados o fisicos, que van desde su obtencion, registro,
organizacion, conservacion, utilizacion, cesion, difusion, interconexion, hasta la
rectificacion, cancelacion y oposicion, con motivo de la atencion del ejercicio de éstos
derechos en el ambito de sus atribuciones.

En tal virtud, en coordinacion con las areas, como resultado del proceso de
actualizacion de la informacion, se logro identificar a las unidades administrativas que
realizan tratamientos con datos personales; y estas son:
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Presidencia Municipal

Sindicatura Municipal

Contraloria Municipal

Secretaria Municipal

Tesoreria Municipal

Direccién de Obras Publicas

Oficialia Mayor

Fomento Agropecuario

Desarrollo Econdmico y Social

Unidad de Transparencia

Proteccion Civil

Instancia Municipal de la Mujer

Secretario Ejecutivo de Seguridad Publica

Seguridad Publica Municipal

Juzgado Municipal

Todos los tratamientos se realizan en apego a sus facultades y obligaciones que las
normativas les confieren, a través de las diversas areas que lo integran y permiten el
desarrollo de los procesos que realizan para el cumplimiento de dichas funciones.

B b e b b b B b B e ke ke ke

Con base a lo anterior, fue posible identificar 47 procesos que se desarrollan, que
implican el tratamiento de datos personales, que a continuacion se describen:

Unidad Administrativa Area o Departamento Proceso o Tratamiento
Presidencia Municipal Presidencia Municipal Atencion a la Ciudadania
Juicios Laborales
Sindicatura Municipal Sindicatura Municipal Juicios Administrativos

Procedimientos Administrativos
Proceso de entrega-Recepciéon
Declaraciéon de situacién patrimonial
Convenios

Contraloria Municipal Contraloria Municipal

Elaboracion de Constancias
Actas de Cabildo
Secretaria Municipal Elaboracién de nombramientos
Area de Fierro Registro de Fierro Marcador
Enlace de
reclutamiento

Secretaria Municipal

Tramite de Cartilla de Servicio Militar

Némina de Personal
Expediente Unico de Personal

Tesoreria Municipal Tesoreria Municipal Comprobacién para diferentes tipos de gastos
Padron de Proveedores

Cobro de ingresos

Padrén de contratistas

Elaboracion de Contratos

A s Expediente de obras
R fa . Direccion de obras = -
Direccion de obras Publicas R Registro de contratistas
Publicas

Padrén de Beneficiarios
Comprobaciones
Supervisiones de obras

Direccién de oficialia Registro de Padrén de Proveedores

Oficialia Mayor
Recursos Humanos Gestién Interna de Recursos Humanos
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Proceso o Tratamiento

Padrén de Beneficiarios

Comprobaciones

Fomento Econémico y Social

Fomento Econémicoy

Licencias de Funcionamiento (aperturay
renovacion)

Unidad de transparencia

transparencia

Social
Apertura SARE
Atencion a las Solicitudes de Acceso a la
Informacién y de Datos Personales
Seguimiento al Directorio del Sujetos
Unidad de ERliEatE

Actualizacién de las Obligaciones de
Transparencia

Seguimiento de denuncias por
incumplimiento de las Obligaciones de
Transparencia

Proteccion Civil

Proteccion Civil

Lista de Asistencia
Expediente del Personal

Instancia Municipal de la Mujer

Instancia municipal de
la mujer

Fichas de Atencion a usuarios

Consejo Municipal de Seguridad Consejo Municipal de
Seguridad Publica

Publica

Expediente Unico de Personal
Convenios y Contratos

Tramite de carta laboral
Certificado del centro estatal de control y
confianza

Seguridad Publica Municipal

Seguridad Publica
Municipal

Registro de Detenidos
Notificaciones

Requisitos para cumplir con los lineamientos
(Nacionalidad)
Alta de Elementos en el sistema

Juzgado Municipal

Juzgado Municipal

Actos Conciliatorios
Asuntos Familiares (Separacion, régimen de
visitas, guarda y custodia)

Como resultado del proceso de analisis, se identificaron también los datos
personales utilizados en los tratamientos, mismos que corresponden a las tres

categorias, tal como se senala a continuacion:

DE IDENTIFICACION:

Nombre(s) y/o apellido(s) (paterno y/o materno), sexo, nacionalidad, afio y lugar de nacimiento,
edad, caracteristicas fisicas, firma autégrafa o electronica, Clave Unica de Registro de
Poblacion (CURP), Registro Federal de Contribuyentes (RFC), domicilio particular, numero
telefonico personal de teléfono fijo o movil, cuenta de correo electronico personal, datos
personales contenidos en documentos para acreditar la identidad de una persona fisica, como
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los contenidos en identificaciones oficiales (credencial para votar, cédula profesional, titulo
profesional, pasaporte, cartilla militar, licencia de conducir, documento migratorio, etc.), etc.

LABORALES

Experiencia o antecedentes laborales; puesto o empleo, cargo o comision; denominacion o
razon social del ente publico o de la empresa, sociedad o asociacion; area de adscripcion;
datos sindicales; domicilio oficial o institucional; nimero telefénico oficial o institucional; cuenta
de correo oficial o institucional; fecha de ingreso al empleo; fecha de egreso; etc.

ACADEMICOS
Formacion académica, escolaridad o educacion; documento obtenido; numero de cédula

profesional; etc.

PATRIMONIALES

Numero de cuenta bancaria, CLABE interbancaria, bienes inmuebles, vehiculos, bienes
muebles, adeudos o pasivos, numero de crédito, préstamo o comodato por terceros, ingresos
netos propios, de la pareja y de los dependientes econdémicos, etc.

EN EL SECTOR PUBLICO

Experiencia o antecedentes laborales; Puesto o cargo; Domicilio oficial o institucional del
empleo, cargo o comision; Numero telefénico oficial o institucional del empleo, cargo o
comision; Correo electrénico oficial o institucional del empleo, cargo o comision en el sector
publico.

BIOMETRICOS

Rostro, huella digital o dactilar y firma autégrafa (para reconocimiento de la firma).

SENSIBLES

Origen étnico o racial (pertenencia a un pueblo originario o comunidad indigena), lengua
indigena o de algun pueblo originario, informacién migratoria, datos de salud (enfermedades o
padecimientos), discapacidades, tipo de sangre, circunstancias socioeconomicas, religion,
etc.

12
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Estos datos son utilizados en 47 procesos, de los cuales uno corresponde a
presidencia, tres a sindicatura, dos a Contraloria, seis a Secretaria Municipal, cinco
a Tesoreria Municipal, siete a la Direccion de Obras Publicas Municipales, dos a
Oficialia Mayor, dos de Fomento Agropecuario, dos de Fomento Econdmico y
Social, cuatro de Unidad de Transparencia, dos de Proteccion Civil, uno de
instancia de la mujer, cuatro de Secretario Ejecutivo de Seguridad Publica, cuatro
de Seguridad Publica, dos de Juzgado Municipal. Asimismo, en 47 procesos se
utilizan datos personales de identificacion, en 18 se utilizan datos personales
patrimoniales, en 4 datos sensible, en 2 datos académicos, en uno laborales, en
uno datos de experiencia laboral en el sector publico, en uno biométricos y en dos
procesos se utilizan datos de otro tipo.

Procesos por Unidad Administrativa
Procesos por Unidad Administrativa

® Presidencia Municipal

@ Sindicatura Municipal

® Contraloria Municipal
Secretaria Municipal

® Tesoreria Municipal

@ Direccion de obras Publicas

@ Oficialia Mayor

® Fomento Agropecuario

® Fomento Econdmico y Social

® Unidad de transparencia

® Proteccion Civil

@ Instancia Municipal de la Mujer

® Consejo Municipal de Seguridad Publica

® Seguridad Publica Municipal

7.9
°'nﬂ[|ﬂ'°
| (C

@ Juzgado Municipal

Como se puede observar en la grafica, el area que desarrolla mayor numero de
procesos con datos personales, es el area de Obras Publicas, mientras que la
Presidencia e Instancia de la Mujer son las que menos procesos realizan, al ser
solamente uno en el area.

En relacion a los datos solicitados, todas las areas solicitan datos de identificacion
0 contacto, mientras que las areas de Fomento Agropecuario, Fomento Econdmico
y Social, Contraloria Municipal, Secretaria Municipal y Tesoreria Municipal, también
solicitan datos patrimoniales y, Unicamente, las Areas de Oficialia, Instancia de la
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Mujer y Juzgado Municipal solicita datos sensibles; tal como se presenta en la

grafica.
Tipo de datos recabados y tratados por cada una de las
areas
Juzgado Municipal 32 06
Seguridad Publica Municipal 18 D
Consejo Municipal de Seguridad Publica 57 D

Instancia Municipal de la Mujer IIEETEI

Proteccién Civil

Unidad de transparencia 15 0
Desarrollo Econémico y Social 11 03y
Fomento Agropecuario 12 139

Oficialia Mayor | INEEPER WY 0 1111
Direccién de obras Publicas
Tesoreria Municipal
Secretaria Municipal
Contraloria Municipal | INEREEEEY S 50
Sindicatura Municipal

Presidencia Municipal

0 20 40 60 80 100 120 140
DATOS DE IDENTIFICACION.  DATOS LABORALES DATOS ACADEMICOS DATOS PATRIMONIALES
 DATOS SENSIBLES. |OTROTIPO DE DATOS '

A partir de lo anterior, podemos identificar que la categoria de datos personales con
mayor numero procesos es la de caracter identificativo, en los 47 procesos son
requeridos al menos un dato de identificacion; en segundo término, los que incluyen
datos patrimoniales al contar 18 procesos o sistemas de tratamiento en los que son
requeridos; y en el caso de datos sensibles, contamos con cuatro tratamientos en
los que se utilizan. Tal y como podran ser ubicados de manera mas practica en la
grafica siguiente.

La siguiente grafica enumera la cantidad, y la clasificacion de los datos por proceso

datos y procesos otorgados por las areas administrativas y auxiliares municipales.

=
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Asuntos Familiares (Separacion, régimen de visitas, guarda y custodia)

Alta de Elementos en el sistema

Notificaciones

Certificado del centro estatal de control y confianza

|

Convenios y Contratos

‘l
W

Fichas de Atencion a usuarios
Lista de Asistencia
Actualizacién de las Obligaciones de Transparencia

Atencion a las Solicitudes de Acceso a la Informacion y de Datos Personales

|
Y

Licencias de Funcionamiento (apertura y renovacion)

Padrén de Beneficiarios

1

Registro de Padrdn de Proveedores

Comprobaciones

Registro de contratistas

“‘
i

|
1
il
G

Elaboracién de Contratos

Cobro de Ingresos

‘l

Comprobacidn para diferentes tipos de gastos

Nomina de Personal

|
]

Actas de Cabildo

SISTEMAS DE TRATAMIENTO DE DATOS DEL AYUNTAMIENTO DE PLJIJIAPAN

Registro de Fierro Marcador

||

Convenios —— )
Proceso de entrega-Recepcién —
luicios Administrativos =
Atencion a la Ciudadania _—
0 5 10 15 20 25

NUMERO DE DATOS POR CLASIFICACION

BIDENTIFICACION  mLABORALES ~wACADEMICOS  ® PATRIMONIALES ~mPUBLICOS ~mBIOMETRICOS ~MSENSIBLES mOTROTIPO

En relacion con los procesos en los que se tratan datos personales, el 100 por ciento
de los procesos usa datos identificativos, el 38 por ciento usa datos patrimoniales, y el
9 por ciento usa datos sensibles, como se muestra a continuacion:

TIPO DE DATOS TRATADOS

15
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Es posible observar que la Secretaria Municipal, la Tesoreria Municipal y la
Direccion de Obras Publicas son las areas que desarrollan el mayor numero de
procesos en los que se tratan datos personales, de acuerdo a sus atribuciones y
obligaciones, lo anterior, debido a que las areas que la integran se encuentran
aquellas que cuentan con atribuciones para administrar los recursos humanos,
materiales y financieros del ayuntamiento; lo cual implica que los procesos
correspondientes a la proteccion de datos personales sean aplicados con mayor
cuidado y puntualidad. por lo tanto, esas areas que cuentan con mayor numero de
procesos, en materia de proteccion de datos deben contar con un enfoque de
importancia en el desarrollo de las actividades.

N° DE PROCESOS POR UNIDAD ADMINISTRATIVA
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un elemento del sistema de gestion de datos personales, con base a los hallazgos
identificados en su actualizacion que junto con las medidas de seguridad representa
un instrumento util para la implementacion de las medidas necesarias en materia
de proteccion de datos personales.
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6. FUNCIONES Y RESPONSABILIDADES DEL TRATAMIENTO DE DATOS
PERSONALES

Como resultado de la identificacion de los procesos en los que intervienen datos
personales, relacionado en el Inventario de Datos Personales, por las areas que
integran las unidades administrativas correspondientes al interior del H.
actividades con las facultades y obligaciones establecidas en la Ley de Proteccion
de Datos Personales en posesion de Sujetos Obligados del Estado de Chiapas, que
otorga a los servidores publicos responsabilidad en todo tratamiento que realicen;
lo anterior, a fin de dar cumplimiento al principio de legalidad que debe atender todo
servidor publico.

Nombre y cargo de la(s) persona(s)

Unidad Administrativa funcionaria(s) que trata(n) datos Proceso o Tratamiento
personales

Presidencia Municipal Lic. Fernando Ruiz Ibarra Secretario Técnico Atencion a la Ciudadania

C.P. Virginia Moctezuma Moreno
Contraloria Municipal Contralora Municipal C.P. Edilberto Ramos
Espinosa Auxiliar Contraloria

Proceso de entrega-Recepcion

Declaracion de situacion patrimonial

Nomina de Personal

C.P. Nicolas Santiago Figueroa Tesorero
Municipal C.P. Hugo Alberto Lopez Javier  gypediente Unico de Personal
Coordinador de Tesoreria C.P. Francisco H.
Gonzalez Hernandez Encargado Ramo 33
C.P. Miguel Velasco Pérez Encargado Ramo padrén de Proveedores
28

Tesoreria Municipal Comprobacion para diferentes tipos de gastos

Cobro de ingresos
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Nombre y cargo de la(s) persona(s)
Unidad Administrativa funcionaria(s) que trata(n) datos Proceso o Tratamiento
personales

Ing.Luis Enrique Vazquez Dominguez
Fomento Director de Fomento Agropecuario Biol. Padrén de Beneficiarios

Agropecuario Santiago de Jesus Estudillo Ramos

Proyectista Ing. Zureima Ojendis Garcia

Comprobaciones

Atencion a las Solicitudes de Acceso a la
Informacién y de Datos Personales

Unidad de Lic. Froylan Montoya Meza Director de la  Seguimiento al Directorio del Sujetos Obligado
transparencia Unidad de Transparencia Municipal Actualizacion de las Obligaciones de
Transparencia
Seguimiento de denuncias por incumplimiento
de las Obligaciones de Transparencia

Expediente Unico de Personal

Convenios y Contratos

Consejo Municipal de Lic. Daniel Ruiz Sdnchez Secretario Ejecutivo

Seguridad Publica del Consejo Municipal de Seguridad Publica iiamitelceleantallsboral

Certificado del centro estatal de controly
confianza

Lic. Roxana Agustina Ramos Vazquez Jueza Actos Conciliatorios

Juzgado Municipal = Municipal Lic. Adulfo Lépez Solis Secretario  Asuntos Familiares (Separacién, régimen de
de Acuerdos visitas, guarda y custodia)

2024 - 2027
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El Articulo 29 fraccion Il de la ley general establece como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccion de
datos personales, la definicion de las funciones y obligaciones del personal
involucrado en el tratamiento de datos personales

El tratamiento de datos personales es una responsabilidad compartida que recae

Transparencia. A continuacion, se detallan las funciones y obligaciones del personal
involucrado en el manejo de datos personales.

La persona servidora publica involucrada en el tratamiento de datos personales
debera:

1. Tener a la vista el Aviso de Privacidad.

2. Dar a conocer el Aviso de Privacidad al titular de los datos personales previo a la
obtencion de sus datos.

3. En caso de dudas o quejas de los titulares de los datos personales sobre el
tratamiento de sus datos, orientar al ciudadano para que acuda a la Unidad de
Transparencia.

4. Al obtener los datos personales cerciorarse de que la informacion esté completa,
actualizada y comprensible.

5. Conocery seguir las medidas de seguridad que le sean aplicables para el cuidado
de los datos personales, durante el periodo en el que posea los datos personales.

6. Recabar los datos personales para la finalidad para la cual, estos fueron
recabados segun el tramite o el sistema de tratamiento que corresponda.

7. Conocer, aplicar y sujetarse al Aviso de Privacidad y a los Lineamientos en
materia de Proteccion de Datos personales.

8. Guardar estricta confidencialidad de los datos personales que conozca en el
ejercicio de sus funciones.

9. Tomar por lo menos una vez al trienio, un curso, taller o capacitacion sobre el
tratamiento de datos personales.

10. Abstenerse de realizar transferencias de datos personales que no vallan de
conformidad con la finalidad para la cual se obtuvieron los datos.

19
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El servidor publico responsable de cada proceso, o en su caso, el titular de la
Unidad Administrativa responsable de cada tratamiento debera:

1. Conocer y aplicar las medidas de seguridad que le sean aplicables para el
cuidado de los datos personales, durante el periodo en el que posea los datos
personales.

2. Conocer, aplicar y sujetarse al Aviso de Privacidad y a los lineamientos en materia
de Proteccion de Datos personales para los Sujetos Obligados del Municipio de
Galeana, en el tratamiento de Datos Personales.

3. Guardar estricta confidencialidad de los datos personales que conozca en el
ejercicio de sus funciones.

4. Abstenerse de realizar transferencias de datos personales que no vayan de
conformidad con la finalidad para la cual se obtuvieron los datos.

5. Aplicar medidas correctivas en caso de identificar incidentes, alteraciones o
vulneraciones en el tratamiento de datos personales.

6. Informar a la UT sobre los cambios que sufran sus tramites o sistemas de
tratamiento de datos personales, |0s riesgos y las vulneraciones que surjan en el
tratamiento de los datos personales, las medidas correctivas implementadas vy las
transferencias nuevas que realicen de los datos personales.

7. Sujetarse a lo establecido en la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas.

8. Informar a la UT, en caso de detectar alguna vulneracion de datos personales.

Son obligaciones del Responsable de la Unidad de Transparencia en relacion al
tratamiento de datos personales, las previstas en el articulo 79 de la ley de
protecciéon de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas:

|. Auxiliar y orientar al titular que lo requiera con relacion al ejercicio del derecho a
la proteccion de datos personales;

Il. Gestionar las solicitudes para el ejercicio de los derechos ARCO;

lll. Establecer mecanismos para asegurar que los datos personales solo se
entreguen a su titular o su representante debidamente acreditados.

20
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IV. Informar al titular o su representante el monto de los costos a cubrir por la
reproduccion y envio de los datos personales, con base en lo establecido en las
disposiciones normativas aplicables;

V. Proponer al Comité de Transparencia los procedimientos internos que aseguren
y fortalezcan mayor eficiencia en la gestion de las solicitudes para el ejercicio de los
derechos ARCO;

VI. Aplicar instrumentos de evaluacion de calidad sobre la gestion de las solicitudes
para el ejercicio de los derechos ARCO; y

VII. Asesorar a las areas adscritas al responsable en materia de proteccion de datos
personales.

Son obligaciones del Comité de Transparencia en relacion al tratamiento de datos
personales, previstas en el articulo 78 de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Chiapas:

|. Coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales en la organizacion del responsable,
de conformidad con las disposiciones previstas en la presente Ley y en aquellas
disposiciones que resulten aplicables en la materia, en coordinacion con el oficial
de proteccion de datos personales, en su caso;

Il. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia
en la gestion de las solicitudes para el ejercicio de los derechos ARCO;

lll. Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los datos personales, 0 se niegue por cualquier causa el ejercicio de
los derechos ARCO;

IV. Establecer y supervisar la aplicacion de criterios especificos que resulten
aplicables en la materia;

V. Supervisar en coordinacion con las areas o unidades administrativas
competentes, el cumplimiento d las medidas, controles y acciones previstas en el
documento de seguridad;

VI. Dar seguimiento y cumplimiento a las resoluciones emitidas por la Comision.
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VII. Establecer programas de capacitacion y actualizacion para los servidores
publicos en materia de proteccion de datos personales; y

VIII. Dar vista al érgano interno de control o instancia equivalente en aquellos casos
en que tenga conocimiento, en el ejercicio de sus atribuciones, de una presunta
irregularidad respecto de determinado tratamiento de datos personales;
particularmente en casos relacionados con la declaracion de inexistencia que
realicen los responsables.

7. ANALISIS DE RIESGO Y BRECHA

Seccion Clasificada del Documento de Seguridad

Apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 7, que contiene el Anélisis de Riesgo y Brecha,
contiene informacion que identifica las vulnerabilidades, debilidades, amenazas
y deficiencias de las medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de conformidad
con lo dispuesto en los articulos 103, fraccion Il, 112 fraccion VII, de la Ley de
Transparencia y Acceso a la Informacion®Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo pf ‘0‘, de la Ley de Proteccion de Datos

Personales en Posesion de Sujetos Obl|gados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas
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Apartado del Analisis de Riesgo y Brecha.

Se testa el apartado numero 7, que contiene el Analisis de Riesgo y Brecha,
contiene informacion que identifica las vulnerabilidades, debilidades, amenazas
y deficiencias de las medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de conformidad
con lo dispuesto en los articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la infoffhacion, asi como para la elaboracion
de versiones publicas -*‘\%Wg)‘




Seccion Clasificada del Documento de Seguridad

Apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 7, que contiene el Analisis de Riesgo y Brecha,
contiene informacion que identifica las vulnerabilidades, debilidades, amenazas
y deficiencias de las medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de conformidad
con lo dispuesto en los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas
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8. ANALISIS DE LA INFORMACION

Seccion Clasificada del Documento de Seguridad

Apartado del Analisis de la Informacion.

Se testa el apartado numero 8, que contiene el Andlisis de la Informacion,
contiene datos que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos, utorizados, vulneraciones de datos
personales o afectar la eficacia de los troles de seguridad, de conformidad
con lo dispuesto en los articulos 103, fraccion |l, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informaciéon Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas

iQUE VIVA! H. AY ENTO MUNICIPAL
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Seccion Clasificada del Documento de Seguridad

Apartado del Analisis de la Informacion.

Se testa el apartado numero 8, que contiene el Analisis de la Informacion,
contiene datos que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de conformidad
con lo dispuesto en los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lin€amientos generales en materia de
clasificacion y desclasificacion de la mf@qqmagﬁ‘on asi como para la elaboracion
de versiones publicas




Seccion Clasificada del Documento de Seguridad

Apartado del Analisis de la Informacion.

Se testa el apartado numero 8, que contiene el Analisis de la Informacion,
contiene datos que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de conformidad
con lo dispuesto en los articulos 103, fraccion Il, 112 fraccion VII, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la inf@smacion, asi como para la elaboracion
de versiones publicas ‘%‘@gy




Seccion Clasificada del Documento de Seguridad

Apartado del Analisis de la Informacion.

Se testa el apartado numero 8, que contiene el Anadlisis de la Informacion,
contiene datos que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de conformidad
con lo dispuesto en los articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la i.nfjéﬁ"rmacién, asi como para la elaboracion
de versiones publicas ﬁ%gf‘
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9. MEDIDAS DE SEGURIDAD

Las medidas de seguridad administrativas, fisicas y técnicas que actualmente se
integralidad de la informacion, protegiendo los datos personales contra dafo,
pérdida, destruccion o alteracion, asi como evitar el uso, acceso o tratamiento no
autorizado, e impedir la divulgacién no autorizada, son las siguientes:

A. Medidas administrativas

i.  Disefioy desarrollo de un modelo de capacitacion permanente en materia de
la Ley de Proteccion de Datos Personales en posesion de Sujetos Obligados
del Estado de Chiapas (LPDPPSOCHIS), impartido a quienes colaboran en

ii. Diseno y ejecucion de formatos de entrada y salida de préstamo de
documentos por parte del area encargada del archivo.

ii.  Aplicacion de estrategias de seguridad, para el resguardo de los
expedientes, con observancia de criterios vinculados con el sistema de
gestion documental.

iv.  Disefio e implementacion de una carta responsiva por parte del personal con
acceso a sistemas de datos personales, acerca del deber de
confidencialidad.

v. Prevision de reportes de incidencias, mediante la elaboracion e
implementacion de los formularios correspondientes.
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. Medidas Fisicas

Proteccion de documentos e informacion resguardandolos en archivos
fisicos de tramite y concentracion, asegurados con llave.

Disponer de instalaciones aseguradas con llave para mantener control de
acceso de personas a espacios de resguardo de informacion.

Aplicar la firma de cartas de confidencialidad con el personal que trata datos
personales

. Medidas técnicas

Garantizar la seguridad de los datos personales, utilizando claves de usuario
y contrasefas de manera individual y evitar compartirlas, prestarlas o
registradas a la vista de otras personas. Y que estas sean seguras al incluir:
caracteres alfanumeéricos y especiales, evitando que sean iguales al nombre
del usuario, o cualquier otro nombre de personas, considerando que éstas
sean faciles de recordar y dificiles de adivinar o descifrar por un tercero.
Cuando se identifique algun caso en el que las claves de usuario y/o
contrasena hayan sido utilizadas por un tercero, notificar de manera
inmediata a la Direccion de verificacion y tecnologias de la informacion, para
las prevenciones conducentes.

Procurar la utilizacion de una cuenta de correo electronico oficial para fines
relacionados con las actividades laborales, evitando remitir datos
personales.

Mantener los documentos electronicos y fisicos en lugares seguros, bajo
llave, dentro de cajones cerrados, o bajo la proteccion de alguna contrasena,
a fin de restringir el acceso a los datos personales que pudieran mantenerse
en archivos y equipos.

Cuidar que en los equipos de impresion no se dejen olvidados documentos
que contengan datos personales.

10.MONITOREO DE LAS MEDIDAS DE SEGURIDAD

Como parte del programa de proteccion de datos personales, es importante la
supervision de las medidas de seguridad técnicas y fisicas, como un elemento para
la mejora continua, que permite definir nuevas formas de monitoreo, de acuerdo
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entre las que podemos sefialar las siguientes:

1. Revision y actualizacidon permanente de las contrasefas utilizadas para
resguardar los datos personales en equipos de computo.

2. Revisar de manera permanente el cumplimiento de protocolos
implementados para la proteccion de los datos personales.

3. Vigilar que el ingreso de personas sea a través de los accesos
correspondientes, plenamente identificados.

11.PROGRAMA DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE
SEGURIDAD

Seccion Clasificada del Documento de Seguridad

Apartado del Programa de Trabajo.

Se testa el apartado numero 11, que contiene el Plan de Trabajo, en virtud de
ser un instrumento de gestion que deriva del analisis de riesgo y del analisis de
brecha, en él se establecen las acciones especificas que el sujeto obligado
implementaréa para corregir deficiencias, fertalecer controles y reducir los riesgos
identificados, cuya divulgacion podria éﬁmﬁﬁbmeter la seguridad del sistema de

tratamiento de datos personales, de conformidad con lo dispuesto en los
articulos 103, fraccion lll, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo trigésimo octavo de los
Lineamientos generales en materia de clasificacion y desclasificacion de la
informacion, asi como para la elaboraciéon de versiones publicas.

12.PROPUESTA DE CAPACITACION EN MATERIA DE DATOS PERSONALES

La aplicacion del programa de proteccion de datos personales en el ayuntamiento

personas que aqui laboran, de tal forma que pueda garantizarse la actualizacion y
mejora continua del inventario de datos personales, la observancia de la
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normatividad y Ley, por lo que se propone un programa de capacitacion en el tema
de proteccion de datos personales que favorezca la profundizacion en el
conocimiento del tema por parte de quienes intervienen en el tratamiento de datos
personales. A manera de propuesta, se han considerado los siguientes temas:
|.  La Ley de proteccion de datos personales en posesion de sujetos obligados
en Chiapas.
» Antecedentes
* Principios.
= Alcances
=  QObjetivo
= |mplicaciones
Il.  Obligaciones en la observancia de la LPDPPSOCHIS
= Deberes.
» Medidas de seguridad.
= Procedimientos y sanciones/ Derechos ARCO (acceso, rectificacion,
cancelacion y oposicion).
» Medios de defensa.
. El programa de proteccion de datos personales
= Sistemas de datos personales.
= |nventario y Base de Datos.
» Medidas de seguridad.
= Andlisis de brechay de riesgo.
= Funciones y obligaciones.
IV.  El principio de informacion: Avisos de Privacidad en el marco del programa
de proteccion de datos personales.
= Contenido: Integral, simplificado
= Consentimiento.
= Deber de informacion.
» Finalidades del tratamiento de los datos

13.ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD.

En términos de lo previsto en el articulo 30 de la Ley de Proteccion de Datos
Personales en Posesion de los Sujetos Obligados del Estado de Chiapas, este
Ayuntamiento actualizara el Documento de Seguridad de manera constante como
resultado de una mejora continua y como consecuencia del monitoreo y revision
que se lleve a cabo a través de su sistema de gestion, asimismo, cuando ocurran
los siguientes eventos:

H. AYUNTAMIENTO MUNICIPAL
CONSTITUCIONAL
2024 - 2027
PIJIJIAPAN, CHIAPAS,
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e Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo.
o Como resultado de un proceso de mejora continua, derivado del monitoreo
y revision del sistema de gestion.
e Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad ocurrida, y
e Se implementen acciones correctivas y preventivas ante una vulneracion de
seguridad ocurrida.
Por lo anterior, con el proposito de mantener una mejora continua en el Documento
de Seguridad se informa que la periodicidad de la revision y en su caso actualizacion
se efectuara anualmente. En caso de que se lleve a cabo alguna actualizacion al
Documento de Seguridad, éste se sometera nuevamente para su aprobacion al

PiJIAPAN
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A los 28 (veintiocho) dias del mes de septiembre de 2026 (dos mil veintiséis).

Fundamento que sustenta la clasificacion: Fracciones V y VIl de los articulos 113 de la Ley General de Transparencia y Acceso
a la Informacion Publica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas
(LTAIPCHIS), asi como los numerales vigésimo tercero y vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracién de versiones publicas, emitidos por el Consejo
Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion Publica y Proteccién de Datos Personales.

Razones o circunstancias que motivaron la clasificacion: Difundir o brindar el acceso a las partes o secciones que fueron
clasificadas y testadas (parrafos, renglones, lineas, palabras y niumeros o cifras), comprometeria la seguridad de los datos
personales de personas fisicas y podria menoscabar o limitar la capacidad de las autoridades para evitar la comision de
delitos.

Plazo o periodo de reserva: 2 (dos) afos.
Nombre y firma de la persona servidora publica titular del area que clasifica la informacién: Lic. Froylan Montoya Meza

Fecha y nimero del acta de la sesién de Comité de Transparencia en la que se confirmé o aprobd la versién publica y confirmé
la clasificacion de la informacion testada: martes 29 de septiembre de 2026, mediante acta nimero 03-E / 2026 y resolucién
numero | / 02-E / 2026.
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